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1) Tấn công mạng có tổ chức:

Nhữngdiễnbiếnphứctạp,bấtổn

vềvấnđềan ninh trên thếgiới,khu

vựccũnghiệnnay làm gia tăng

nguycơtấncôngmạngxuyênbiên

giới,gia tăngtộiphạmmạngcó tổ

chứcvà đượctài trợbởicác chính

phủvà có mụctiêu tấncông rõ

ràng.
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2) Sự gia tăng mã độc:

Năm2016, theo ghi nhậncủacác hãng

bảomật,sốlượngmã độcmớiđãgia

tăng36%, trong đómãđộctấncôngvào

ngànhtài chínhngânhàngcũnggia tăng

tươngứng.

Đầunăm2017, hơn140 ngânhàngở40

nướcbịdính malware có khảnăngẩn

mình trong bộnhớmáy tính điềukhiển

cáchệthốngATMnhảtiền.

Tháng 5/2017, mã độcWannaCry lan

rộnghơn150 quốcgia trong đócó Việt

Nam, ảnhhưởngtới10.000 tổchức,

200.000cánhân.
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3) Tấn công vào Automated Banking

System:

Xu hướngphát triển,cung cấpdịchvụ

ngânhàngsốvớinhiềukênhdịchvụtrên

môi trườngmạngInternet làm xuấthiện

thêm nhiềurủiro, thách thứcmới. Dự

đoántrong 1-2 nămtớitin tặcsẽtập

trung các hoạtđộngvào việclấytrộm

tiềnthông qua hệthốngngân hàng tự

động(ABSAutomatedBankingSystem)

NŁm2016, hai Ngân hàngQu֝ctԒNga

và Ngân hàng Metallinvestbank gánh

ch֗ucáccu֥ctӸncôngnghiêmtr֙ngvào

h t֓h֝ngngânhàngtĽֽ֥ng,thi֓thӴiĽԒn

1trׁúp

Trong2 nămgầnđây,C50 - Bộ

Công an đãphát hiện,bắtgiữ

hàng chụcvụtrộmtiềntrong

tài khoảnngân hàng vớithủ

đoạnăncắpthôngtin thẻATM,

làmthẻgiảđểrút tiền.
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4) Con người là điểm yếu nhất trong hệ

thống:

Hiệnnay tộiphạmchuyểnhướngtấn

côngthôngquanhânviên,kháchhàngsử

dụngdịchvụlà nhữngđốitượngmà

nhậnthức,khảnăngphòngvệkém.

Theo báo cáo khảo sát 2016 VNISA,

về đối tượng đe dọa tới an toàn

thông tin, ngoài tội phạm máy tính bất

hợp pháp chiếm 65,3%; thì các

nguy cơ mất an toàn từ cán bộ đang

làm việc chiếm 9,2%; cán bộ đã nghỉ

việc chiếm 5,8% và các nguy cơ

khác.
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5) Xu hҼ֧ngtԀptrung hóa tài nguyên,

Ľi֓ntoán Ľ§mmây, h t֓h֝ngcông

ngh֓ngàycàngkԒtn֝inhiԚuvàphֵc

tӴplàmtŁngnguycҺmֵcĽ rֳ֥iro
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Các VBQPPL của Nhà nước:

▰LuΒtGiao dαch Ľiέn tϔ sη51/2005/QH11 ngày 29/11/2005;

▰LuΒtan toàn thông tin m΄ngsη86/2015/QH13 ngày 19/11/2015;

▰NghαĽαnhsη35/2007/Nņ-CP ngày 08/3/2007 cύaChính phύvΧ

giao dαch Ľiέn tϔ trong ho΄tĽοngngân hàng;

▰NghαĽαnhsη26/2007/Nņ-CP ngày 15/02/2007 cύaChính phύquy

Ľαnhchi tiΥtthi hành LuΒtgiao dαchĽiέntϔvΧchϖký sηvà dαchvϋ

chϐngthϘcchϖký sη; và các nghαĽαnhsϔaĽλibλsung NghαĽαnh

26.

▰Thông t 1̿61/2016/TT-BQP ngày 21/10/2016 cύaBο Quηc ph¸ng 

vΧviέcban hành Quy chuΎnkϞthuΒtquηcgia vΧmΒtmã dân sϘsϔ

dϋngtrong lǫnhvϘcngân hàng.

Quản lý nhà nước về ATTT ngành Ngân hàng



09/08/2017 9

Các VBQPPL do NHNN ban hành:

➢ Thông tư số 31/2015/TT-NHNN ngày

28/12/2015 quy Ľ֗nhvi֓cĽӶmbӶoan

toàn, bӶomԀth t֓h֝ngCNTT trong

hoӴtĽ֥ngngânhàng

➢ Thông tư số 47/2014/TT-NHNN ngày

31/12/2014 quy Ľ֗nhcác yêu cӺuk׃

thuԀtvԚan toànbӶomԀtĽ֝iv֧itrang

thiԒtb p֗hֱcv tֱhanh toán thԎngân

hàng

➢ Thông tư số 35/2016/TT-NHNN ngày

29/12/2016 ban hành quy Ľ֗nhvԚan

toàn,bӶomԀtchovi֓ccungcӸpd֗chvֱ

ngânhàngtrênInternet

Quản lý nhà nước về ATTT ngành Ngân hàng
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➢ Chỉ thị 03/CT-NHNN ngày10/01/2017

vԚtŁngcҼ֩ngĽӶmbӶoanninh, antoàn

trong thanhtoánĽi֓nt vֹà thanhtoán

thԎ

➢ Quyết định 630/QĐ-NHNN ngày

31/3/2017 vԚban hành KԒhoӴcháp

dֱngcácgiӶiphápvԚan toànbӶomԀt

trong thanh toán trֽctuyԒnvà thanh

toánthԎngânhàng

➢ Quyết định 488/QĐ-NHNN ngày

27/3/2017banhànhKԒhoӴchֵngdֱng

CNTT cֳacác t c֡hֵctín dֱnggiai

ĽoӴn2017-2020

Quản lý nhà nước về ATTT ngành Ngân hàng
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Kiểm tra tuân thủ các

VBQPPL về an ninh, bảo

mật tại các TCTD

T 2ַ010 ĽԒnnay, NHNN

Ľ«tiԒnhành hҺn80 Ľ֯t

kiԜmtra tuân thcֳác vŁn

bӶnquyphӴmphápluԀtvԚ

CNTTtӴi62TCTD

Quản lý nhà nước về ATTT ngành Ngân hàng
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Theo số liệu khảo sát đến cuối năm 2016:

▰ 100% TCTD trangthiԒtba֗n ninhbӶomԀtcҺbӶnnhҼh t֓h֝ngtҼ֩ng

lֹa(firewall); h t֓h֝ngpháthi֓nxâm nhԀp(IDS/IPS); h t֓h֝ngphòng

ch֝ngvirus; xácthֽcĽathànhtĽ֝֝iv֧icácgiaod֗chĽi֓nt.ֹ

▰ Trên90% TCTDtriԜnkhaiH t֓h֝ngquӶnlý truy cԀpInternet,h t֓h֝ng

phòngch֝ngthҼrác.

▰KhoӶng70% TCTD Ľ֗nhkȢthҼ֩ngxuyênĽ§nhgiá cácĽiԜmyԒu,l֣

h֡nganninhbӶomԀtcֳaht֓h֝ngCNTT.

▰KhoӶng55% TCTD Ľ«s dֱֹnggiӶipháph t֓h֝ngchkֻý s dֽ֝atrên

nԚntӶngPKI (quahìnhthֵcthuê,ttֽriԜnkhaihoԊcmua)tíchh֯pv֧icác

ht֓h֝ngֵngdֱngnghi֓pv cֱֳangânhàng.

▰KhoӶng35% TCTD ĽӺutҼcácgiӶiphápan ninhbӶomԀtkhácnhҼ: h֓

th֝ngquӶnlý s kֽi֓nan ninh (SIEM); h t֓h֝ngphòngch֝ngtӸncôngtַ

ch֝id֗chv;ֱ ht֓h֝ngfirewall l֧pֵngdֱng.
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Theo số liệu khảo sát đến cuối năm 2016 (tiΔptheo):

▰ 20% TCTD lӸychֵngchĽ֕Ӵttiêu chuӼnPCI DSS và tiêu chuӼnISO

27001.

▰H t֓h֝ngthԎthanhtoánchyֳԒuphӺnl֧nsdֱֹngthԎt.ַ

▰ Trên95% kháchhàngs dֱֹngSMSOTPĽԜxácthֽccácgiaod֗chngân

hàngĽi֓nt.ֹ Cáccôngngh֓xácthֽcmӴnhnhҼs dֱֹngOTP Token,ký

xácthֽcgiaod֗ch,chkֻý Ľi֓ntcֹóĽ a֥n toàncaohҺnchҼaĽҼ֯ctriԜn

khaiápdֱngnhiԚu.
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Đối với NHNN:

▰ Nghiêncֵu,ápdֱngcácb t֥iêuchuӼnqu֝ctԒtrongquátrình xâydֽng,

banhànhVBQPPLĽiԚuch֕nhhoӴtĽ֥ngֵngdֱngCNTTcֳacácTCTD.

▰ BanhànhcácchínhsáchĽӼymӴnhֵngdֱngchkֻý s v֝à cácgiӶipháp

xácthֽcmӴnhtrongcácloӴihìnhd֗chv Ľֱi֓nt.ֹ

▰ T֡chֵctriԜnkhai hoӴtĽ֥ngcóhi֓uquӶmӴnglҼ֧iֵngcֵus cֽ a֝n

ninh CNTT; banhànhquychԒ,cҺchԒchiasԎthôngtin, ph֝ih֯pvà chiasԎ

ngu֟nnhânlֽccótrìnhĽ c֥huyênmôncao.

▰TŁngcҼ֩ngcôngtáckiԜmtra tuânthcֳácquyĽ֗nhvԚan toànbӶomԀt

tӴicácTCTD, tc֡hֵctrung gian thanhtoánĽԜĽ§nhgiá, pháthi֓n,cӶnh

báovàx lֹý s֧mcácrֳiro, saiphӴm.
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Đối với NHNN (tiếp theo):

▰ Xây dֽngkԒhoӴchtruyԚnthôngt֡ngthԜvԚvi֓cĽӶmbӶoan toàn,bӶo

mԀttrong thanhtoánĽi֓ntvֹà thanhtoánthԎĽԜngҼ֩idânhiԜurõ và yên

tâmkhi s dֱֹngd֗chv tֱhanhtoán.

▰Ph֝ih֯pv֧icáccҺquanchֵcnŁngB T֥hôngtin vàtruyԚnthông,B֥

Côngan,BanCҺyԒuChínhphvֳà cáctc֡hֵccungcӸpd֗chv hֱӴtӺng

CNTT... ĽԜchiasԎthôngtin vàh t֣rh֯oӴtĽ֥ngĽӶmbӶoan toàn,anninh

mӴngcֳangànhNgânhàng.
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Đối với các TCTD:

▰ Xây dֽngvàtc֡hֵctriԜnkhai KhungKiԒntrúc CNTT, ChínhsáchvԚ

an ninh bӶomԀtCNTT, ChínhsáchvԚquӶnlý rֳiro CNTT tuânthcֳác

vŁnbӶnphápluԀtcֳaNhànҼ֧cvà cácquyĽ֗nhcֳaNgânhàngNhànҼ֧c

Vi֓tNam.

▰ThҼ֩ngxuyênrà soát,Ľ§nhgiárֳiro Ľ֝iv֧itoànb c֥Һs h֫ӴtӺngk׃

thuԀtCNTT vàtriԜnkhai cácgiӶiphápphùh֯pĽԜgiӶmthiԜurֳiro, ĽӶm

bӶoantoành t֓h֝ngcȈngnhҼantoàntàisӶnchokháchhàng.

▰ NghiêncֵuápdֱngcácnguyêntԂc,tiêuchuӼnqu֝ctԒĽ֝iv֧ih t֓h֝ng

CNTT cȈngnhҼcácֵngdֱngnghi֓pv nֱhҼtiêu chuӼnISO 27001, PCI

DSS; cáccôngngh֓xácthֽcmӴnh,Ľanhântm֧֝ichocácgiaod֗chngân

hàng.
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Đối với các TCTD (tiếp theo):

▰ņӼymӴnhcông tác Ľ¨otӴonângcaonhԀnthֵcvԚan toàn thông tin;

huӸnluy֓nnângcaok׃nŁngnhԀndi֓n,tiԒpnhԀnvàx lֹý rֳiro cho cán

b n֥hânviênngânhàng.

▰ Làmt֝tcông táctruyԚnthôngĽԒnkháchhàng: thҼ֩ngxuyên,k֗pth֩i

ĽҼara nhֻngcӶnhbáo,hҼ֧ngdӾn,thông tin ĽӺyĽ ĽֳԒnkháchhàngĽԜ

kháchhàngnԂmrõ cácrֳiro,thĽֳoӴngianlԀntronghoӴtĽ֥ngthanhtoán

vàcáchsdֱֹngcácd֗chv nֱgânhàngĽi֓ntaֹntoàn,bӶomԀt.



Các đề xuất, kiến nghị
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1. MԀtmã(xácthֽc,bӶomԀt,toànvԌn,ch֝ngch֝ib֛)có vai tròquyԒtĽ֗nh,

ĽӶmbӶoantoànchogiaod֗chĽi֓ntֹ,ĽԚngh֗BanCҺyԒuchínhphhֳ t֣r֯

nghiêncֵubanhànhĽӺyĽ cֳáctiêuchuӼnvԚmԀtmãdânsֽ,nhӸtlà cáctiêu

chuӼnápdֱngĽ֝iv֧icáclǫnhvֽccӺnĽ a֥n toàncaonhҼtài chính,ngân

hàngĽԜth֝ngnhӸttc֡hֵctriԜnkhai.
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2. B T֥T&TT, B C֥ông an, BanCҺyԒuChínhphpֳh֝ih֯pnghiêncֵu,
trìnhChínhphbֳanhànhm֥tsc֝hínhsách, tiêuchuӼn:

+ Chínhsáchqu֝cgiavԚh t֣r֯cungcӸp,chiasԎthôngtin, ֵngcֵuscֽ a֝n
toànthôngtin; quyĽ֗nhvi֓cchiasԎtráchnhi֓mcֳacácnhàcungcӸpd֗ch
v mֱӴng,trangthiԒtbm֗Ӵng,antoànbӶomԀttrongvi֓cĽ¨otӴongu֟nnhân
lֽc,h t֣r֯nghiêncֵuchuyênsâuvԚanninhbӶomԀt,chiasԎthôngtin vàh֣
trֵ֯ngcֵuscֽ a֝nninhmӴng.

+ TiêuchuӼn,hҼ֧ngdӾnvԚcôngtácĽӶmbӶoantoànthôngtin cֳatc֡hֵc,
cánhân,cȈngnhҼchԒtàix pֹhӴtcácvi phӴmtronglǫnhvֽcnày.

+ ChínhsáchĽ¨otӴo,pháttriԜnngu֟nnhânlֽcanninhmӴngĽԜhìnhthành
Ľ֥ingȈchuyêngia an ninh thông tin cֳaVi֓tNam có Ľ tֳrình Ľ֥,kinh
nghi֓mthֽcthi công tácĽӶmbӶoan toàn,an ninh thông tin qu֝cgia; có
chҼҺngtrình,kԒhoӴchtuyêntruyԚn,phb֡iԒnkiԒnthֵcan ninh mӴngcho
m֙ingҼ֩idân.

+ Chính sáchҼutiên ĽӺutҼ,thúcĽӼycácd áֽn nghiêncֵu,sӶnxuӸtcác
trangthiԒtba֗n ninh bӶomԀtthҼҺnghi֓uVi֓tNam có các tính nŁngk׃
thuԀttҼҺngtnֽhҼcácsӶnphӼmnhԀpngoӴi.



XIN CẢM ƠN!

09/08/2017 20


